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VNITRNI PREDPIS ZAMESTNAVATELE
¢. 1/2018

ze dne 1. 9. 2018

spolecnosti
EP Global Commerce a.s.
se sidlem Pafizska 130/26, Josefov, 110 00 Praha 1
ICO: 05006350
(déle jen ,,spole¢nost®)

Clanek 1
J&el interni smérnice a jeji zadvaznost

Timto vnitfnim predpisem se stanovi pravidla pro zpracovani osobnich udajd v ramci
podnikatelské Cinnosti spolecnosti a nakladani s osobnimi Udaji v souladu s obecné zavaznymi
predpisy, kterymi jsou ke dni vydani tohoto vnitfniho predpisu predevsim zakon ¢. 101/2000 Sb.,
o ochrané osobnich Udajd a o zméné nékterych zédkon(, ve znéni pozdéjsich predpisl (dale jen
,zakon“) a nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udajl a o volném pohybu téchto udajl (dale jen ,nafizeni”).

Tento vnitfni predpis je zavazny pro vSechny zaméstnance a dalsi spolupracovniky spolecnosti,
jak jsou definovani v ¢l. 2 pism. g) a j) této smérnice.

Clanek 2
Definice

Pro Ucely tohoto vnitiniho predpisu se rozumi:

a) osobnim udajem - jakakoliv informace, ktera sama o sobé nebo s jinou informaci mlze vést
pfimo nebo nepfimo k identifikaci subjektu Gdaji. Osobnim Udajem je napf. jméno a
prijmeni, jsou-li uvedena spolecné s adresou. O osobni Udaj se nejednad, pokud je treba ke
zjisténi identity subjektu Udajd nepfimérené mnozstvi Casu, Usili nebo materidlnich
prostredkd.

b) citlivym Udajem nebo také zvldstnim udajem — osobni Udaj vypovidajici o narodnostnim,
rasovém nebo etnickém plvodu subjektu udajl, politickych postojich, ¢lenstvi v odborovych
organizacich, naboZenstvi a filozofickém presvédceni, odsouzeni za trestny ¢in, zdravotnim
stavu a sexudlnim Zivoté subjektu udajl a geneticky Udaj subjektu Gdajl; citlivym Gdajem je
také biometricky Udaj, ktery umozniuje prfimou identifikaci nebo autentizaci subjektu Udaja.

c) subjektem udaju - fyzicka osoba, k niz se osobni Udaje vztahuiji.

d) zpracovanim osobnich (dajt - jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provadéji s osobnimi Udaji, a to automatizované nebo jinymi



prostredky. Zpracovanim osobnich Udaji se rozumi zejména shromazdovani, ukladani na
nosice informaci, zpfistupnovani, Uprava nebo pozménovani, vyhledavani, pouzivani,

predavani, sireni, zverejnovani, uchovavani, vyména, tfidéni nebo kombinovani, blokovani a
likvidace.

e) spravcem - kazdy subjekt, ktery urcuje Ucel a prostiedky zpracovani osobnich Udajd, provadi
zpracovani a odpovida za néj. Zpracovanim osobnich Udajd mUzZe spravce zmocnit nebo
povéfit zpracovatele, pokud platné pravni predpisy nestanovi jinak.

f)  zpracovatelem - subjekt, ktery zpracovava osobni Udaje pro spravce a dle pokyni spravce

g) zaméstnancem — 1) zaméstnanci, 2) osoby konajici praci na zakladé dohod mimo pracovni
pomeér, 3) ¢lenové organl spolecnosti a 4) stazisté

h) uchazedem o zaméstnani — 1) uchazeci o zaméstnani, 2) uchazeci o vykon funkce clena
spolec¢nosti a 3) uchazeci o staz

i) obchodnim partnerem — fyzickd osoba, ktera uzavrela ze spolec¢nosti smlouvu, na jejimz
podkladé dochazi k poskytovani sluzeb ze strany spolecnosti Ci ze strany obchodniho
partnera.

j)  spolupracovnikem spolec¢nosti — osoby ¢inné pro spolecnost na zakladé jiné nez pracovni
nebo obdobné smlouvy

k)  CPO — chief protection officer, pracovnik povéreny ochranou osobnich udajd
Clanek 3
Subjekty osobnich udaju

Spolecnost zpracovava osobni Udaje nize uvedenych subjekt udaji:

a) uchazecl o zaméstnani,

b) zaméstnanc,

c) akcionarl spolecnosti — fyzickych osob,

d) spolupracovnikd spole¢nosti,

e) obchodnich partner(l spolecnosti, ktefi jsou osobami samostatné cinnymi, jejich
zaméstnancl a spolupracovnik,

f)  osob se zdjmem o spolupraci se spolecnosti.

Zpracovani osobnich Gdajl subjektl se Fidi zdsadami uvedenymi v ¢lanku 4 této smérnice.

Clanek 4
Zasady zpracovani osobnich udajt

PFi zpracovani osobnich Udaji je nutno dlsledné dodrZovat zdsady obsazené v tomto ¢lanku.
Nedodrzeni téchto zasad ma za nasledek poruseni povinnosti plynoucich ze zdkona o ochrané
osobnich Udajd a nafizeni.
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Kazdé zpracovani osobnich udajd musi mit vymezen sv(j ucel a musi byt opfeno o néktery z
pravnich titul uvedenych v ¢lanku 5.1 této smérnice. Podrobnosti stanovi ¢lanek 5 této smérnice.

Subjekt Udajd musi byt vzdy jesté pred zahajenim samotného zpracovani osobnich udajl
informovan o podminkach, za nichz toto zpracovani probiha. K tomuto Ucelu slouzi informacni
memoranda. Podrobnosti stanovi ¢ldnek 7 smérnice.

Osobni Udaje mohou byt zpracovavany pouze v rozsahu nezbytném pro vymezeny ucel, a po
nezbytné nutnou dobu. V pfipadé identifikace nadbytecnych Ci jiz nepotfebnych osobnich udajd
je treba ukonc it jejich zpracovani a pristoupit k jejich likvidaci. Podrobnosti stanovi ¢lanek 9 této

smeérnice

Je tfeba pfijmout a dlsledné dodrzovat opatreni k technickému a organizacnimu zabezpeceni
osobnich Udajd. Podrobnosti stanovi ¢lanek 8 této smérnice. Povéfi-li spolecnost zpracovanim
osobnich Udajl treti osobu (zpracovatele), ¢ini tak vidy na zakladé pisemné smlouvy, v niz jsou
specifikovana technicka a organizacni opatfeni, jez je zpracovatel k ochrané osobnich udajl
povinen pfijmout. V pfipadé nedodrzeni téchto opatreni nebo jejich selhani, je tfeba postupovat
v souladu s ¢l. 10 této smérnice.

Clanek 5
Pravni tituly a ucely zpracovani

Spolecnost zpracovava osobni Udaje na zakladé téchto pravnich tituld:

a) plnéni povinnosti vyplyvajicich z pravnich predpis(,
b)  plnénismlouvy,

c) opravnéného zajmu spolecnosti,

d) souhlasu subjektu udaja.

Seznam Ucell zpracovani a k nim prinalezejicich pravnich tituld je obsazen v informacnich
memorandech, jez tvofi pfilohu a nedilnou soucast této smérnice.

Je-li pravnim titulem pro zpracovani osobnich Udajl opravnény zdjem spolecnosti, musi byt pred
zahdjenim zpracovani provedeno posouzeni, zda tento zajem prevazuje nad zajmem subjektu
udajl na ochrané jejich osobnich Udajd (balancni test). Posouzeni se provede pisemnou formou
a vystup z tohoto posouzeni je ulozen u CPO. Pfi provadéni testu se v podrobnostech postupuje
dle metodiky pro balancni testy.

Je-li zpracovani osobnich Udajd zaloZeno na souhlasu subjektu uUdajl, je tato skutecnost
zaznamenana v registru souhlas vedeném CPO. Pfi sbéru souhlasl se postupuje dle metodiky
pro sbér souhlas.

Clanek 6
Informacéni memorandum

Informacni memoranda pro jednotlivé kategorie subjekt udajl tvofi prilohu a nedilnou soucast
této smérnice. Jedna se o dokumenty, jejichz ucelem je informovat subjekty Udajd o podminkach,
za nichz dochazi ke zpracovani jejich osobnich udaj.
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Informacéni memoranda jsou dostupna v elektronické podobé na internetovych strankach

spole¢nosti a jsou rovnéz k dispozici v listinné podobé na recepci v sidle spolecnosti a na

personalnim oddéleni spolecnosti.

Informacni memorandum muze byt subjektu Udajd pred zahdjenim zpracovani osobnich udajd

fyzicky predano (napf. jako pfiloha smlouvy) nebo mu maze byt zprostfedkovan odkaz na né.

Clanek 7
Vykon prav subjektu udaju

Subjekt udajl ma nasledujici prava, jejichz vykon realizuje prostfednictvim spolecnosti jakozto

spravce:

a) pravo nainformace o zpracovani osobnich udajl (feSeno formou informacniho memoranda
—viz ¢lanek 6 této smérnice)

b) pravo na pristup k osobnim Udajam, tzn. pravo ziskat od spolecnosti potvrzeni o tom, jaké
jeho osobni Udaje jsou zpracovavany a za jakych podminek a pravo ziskat kopii téchto
osobnich udajd

c) pravo na opravu osobnich udajl

d) pravo navymaz osobnich udajl

e) pravo na omezeni zpracovani osobnich

f)  pravo na prenositelnost osobnich udajd

g) pravo vznést namitku proti zpracovani

h)  pravo kdykoliv odvolat souhlas se zpracovanim osobnich udaj

Spolecnost je povinna pfijmout zadosti subjektl Gdajl o pristup k osobnim ddajim vsemi

komunikacnimi prostfedky za predpokladu, Ze bude dostatecné ovérena totoznost zadatele.

V pripadé vykonu prava dle ¢l. 7.1. pism. h) této smérnice vSak nesmi byt odvolani souhlasu

komplikovanéjsi nez jeho udéleni.

Vsichni zaméstnanci jsou povinni zajistit, aby byly pfijaté Zadosti predany CPO. CPO zaznamena

pfijatou Zadost v registru zadosti.

Z4adost subjektu osobnich tdajil musi byt vyfizena co nejdfive, nejpozdéji pak do jednoho mésice

od doruceni zadosti. Ve vyjimecnych pfipadech je mozno, s ohledem na jeji slozitost predmétem
prodlouzeni [h{ty.

Podrobnosti pro prijimani zadosti a pro jejich vyfizovani stanovi metodika vykonu prav subjekt(.
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Clanek 8
Organizacéni a technickd opatfeni k ochrané osobnich udajl

Spolecnost je povinna prijmout a udrzovat organizacni a technicka opatreni k ochrané osobnich
udajl. Tento ¢lanek stanovi povahu a rozsah téchto opatreni.

Sidlo spole¢nosti nachazi v objektu zabezpeceném elektronickou ochranou, kterda je napojena na
nepretrzitou sluzbu bezpecnostni agentury. Vstup do vnitfnich prostor sidla spole¢nosti je
uzamykatelny, zabezpecen vstupnim ¢ipem a kontrolovan kamerou.

PFistupové klice a vstupni ¢ip smi byt prfedany pouze zameéstnancim v pracovnim poméru a
vybranym spolupracovnikdm spolecnosti. V pripadé ztraty klice nebo Cipu neopravnéné osobé
musi byt zamek ihned vyménén, resp. pfistupovy Cip zablokovan.

PFi ukonceni pracovniho poméru zaméstnance nebo jiného smluvniho vztahu spolupracovnika
spolecnosti musi byt vstupni kli¢ a/nebo pfistupovy Cip ihned vracen.

Vstup tretich osob do vnitfnich prostor sidla spolec¢nosti nebo jejich pobocek je umoznén pouze
za pritomnosti zaméstnancl nebo spolupracovnikl(l spolecnosti. Treti osoby se musi hldasit na
recepci spolecnosti. Osamoceny pohyb tretich osob ve vnitfnich prostorach spolecnosti je
zakazan.

Osobni Udaje zpracovavané v listinné podobé jsou uchovavany v uzamykatelnych mistnostech i
v trezorech, uzamykatelnych Suplicich a skfinich.

Osobni Udaje zpracovavané v elektronické podobé probiha na serverech, na nichz je pravidelné a
standardné provadéno zalohovani dat. Servery spolecnosti jsou umistény v:

a) sidle spolecnosti (tzv. serverovna);
b) zabezpecenych prostorach u externiho IT-dodavatele.

Informacni systém spolecnosti je chranén pred neopravnénym pristupem zvenci, a to zejména
pomoci odpovidajici brany firewall, detekce naruseni, antivirového systému a podobnych metod.
PFistup pres branu firewall je pravidelné kontrolovan.

Pro dalkovy pfistup zaméstnancl a spolupracovnikl spole¢nosti z jejich mobilnich
zarizeni/notebookd je vyuZivana technologie VPN.

K osobnim Udajim maiji pristup pouze osoby, jez spolecnost povéfila jejich zpracovanim. Pristup
do informacniho systému spolecnosti je chranén individualnim heslem zaméstnance nebo
spolupracovnika. V pfipadé ukonceni pracovniho nebo jiného smluvniho vztahu je povinnosti
pracovnika IT-oddélenf zajistit okamZité zruseni pristupu zaméstnance Ci spolupracovnika.

Zameéstnanci a spolupracovnici spolecnosti jsou povinni udrzovat sva hesla v tajnosti a neumoznit
treti osobé seznameni se s heslem. V pripadé, Ze se s heslem seznami treti osoba, jsou
zameéstnanci nebo spolupracovnici povinni neprodlené zajistit zménu hesla a oznamit tuto
skutecnost pracovnikovi IT-oddéleni.
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Vstupovat do informacniho systému spolecnosti pod cizim heslem se zakazuje. To neplati, byl-li
pracovni nebo smluvni vztah zaméstnance nebo spolupracovnika ke spolecnosti ukoncen a nelze-
li pInéni pracovnich Ukoll spole¢nosti zajistit jinak.

Za spravu hesel a pristupovych prav odpovida pracovnik IT-oddéleni a externi dodavatel IT sluzeb.

Osobni Udaje smi byt kopirovany pouze z divodu plnéni pracovnich Ukoll a pouze v nezbytném
rozsahu. Kopirovani osobnich Gdaji v elektronické podobé na pevny disk jednotlivych pocitacd
nebo na jiny nosi¢ dat je povoleno pouze podminky, Ze pfistup k témto Udajim je blokovan
pristupovym heslem konkrétniho zaméstnance nebo spolupracovnika.

Osobni udaje v papirové formé se mimo spolecnost pfedavaji osobné, prostiednictvim posty nebo
kuryra. Pfi poskytovani osobnich Udajd prostrednictvim elektronické posty jsou e-maily
enkryptovany.

Osobni Udaje mohou byt zpracovavany také mimo prostory spolec¢nosti. Mimo prostory
spole¢nosti zpracovavaji osobni Udaje zaméstnanci a spolupracovnici spolecnosti, kterym byl
umoznén home-office a/nebo ktefi disponuji elektronickym zarizenim s dalkovym pristupem.
Zameéstnanec nebo spolupracovnik disponujici osobnimi Gdaji mimo sidlo spole¢nosti nebo jeji
pobocky je odpovédny za jejich ochranu pred neopravnénym zasahem.

Zameéstnanci jsou opravnéni pouzivat pro svou osobni potfebu vyrobni a pracovni prostredky
spolec¢nosti véetné vypocetni techniky a telekomunikacniho zafizeni. Zaméstnanci jsou povinni i
v tomto pripadé dodrZovat vSechna bezpecnosti opatfeni pfi pouzivani vyrobnich a pracovnich
prostredk( spole¢nosti, zejména co se tyce Sifrovani, uzivani uzivatelskych Uc¢t a pouzivani hesel
a zachdazeni s nimi.

Zameéstnanci a spolupracovnici spolecnosti jsou povinni zachovavat pfrisnou mlcenlivost o
zpracovavanych Udajich i o bezpecnostnich opatrenich prijatych spole¢nosti k jejich ochrané.
Povinnost micenlivosti trva i po skonceni pracovniho nebo jiného smluvniho vztahu.

Zameéstnanci a spolupracovnici spolec¢nosti jsou v pravidelnych intervalech (nejméné jednou za
dva roky) skoleni v oblasti ochrany osobnich Udajd a jsou seznamovani s novymi opatfenimi v této
oblasti.

Clanek 9
Archivace a likvidace osobnich udajd

Spolecnost je povinna archivovat osobni Udaje podle druhu dokumentu, v némz jsou uvedeny.
Archivacni lhty jednotlivych dokumentl jsou uvedeny ve spisovém a skartacnim radu
spolec¢nosti.

Zameéstnanci a spolupracovnici spolecnosti jsou povinni likvidovat osobni Udaje, ihned jakmile
pomine dlvod pro jejich zpracovani.

Listiny osahujici osobni Udaje jsou likvidovany prostfednictvim skartovacich strojl nebo externi
skartovaci firmy.
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Likvidace osobnich tdajl v elektronické podobé se provede Uplnym vymazanim udajl ze serveru,
ze zalohového disku nebo jiného nosice.

Clanek 10
Bezpeénostni incidenty a zplsob jejich feSeni

Bezpecnostni incident je jakakoliv udalost, jez je zplsobila ohrozit bezpecnost, dlvérnost,
dostupnost nebo integritu osobnich udajl. Bezpecnostni incident mdze spocivat v nedodrzeni
pravidel pro ochranu osobnich Udaji stanovenych v ¢lanku 8 této smérnice, nebo v jiné udalosti,
jejimz nasledkem je ztrata osobnich udajl, jejich neopravnéné pouziti i zpfistupnéni.

Zameéstnanci a spolupracovnici spolecnosti jsou povinni kazdy bezpecnostniincident, o kterém se
dozvi a ktery jesté nebyl nahlasen, bezodkladné oznamit svému nadrizenému pracovnikovi a CPO.
CPO nasledné posoudi, zda je pravdépodobné, Ze dané poruseni zabezpeceni osobnich Udajd ma
za nasledek riziko pro prdva a svobody fyzickych osob. Pokud ano, je nezbytné bezpecnostni
incident bez zbytec¢ného odkladu (nejpozdéji vSak do 72 hodin) ohlasit prislusSnému dozorovému
Ufadu a v pfipadé, Ze toto poruseni bude mit za nasledek vysoké riziko pro prava a svobody fyzické
osoby, rovnéz dotcenym subjektim udajd.

PFi posuzovani rizika pro prava a svobody fyzickych osob se vychazi zejména z kategorie osobnich
udajl, které byly porusenim zabezpeceni dotCeny (zejména jedna-li se o citlivé Udaje), povaze

bezpecnostniho incidentu a poctu dotéenych subjektd udajd.

Vsechny bezpecnostni incidenty jsou evidovany ve zvlastnim registru, spravovaném CPO, a to bez
ohledu na to, zda bylo nutno incident hlasit dozorovému uradu ¢i nikoliv.

Podrobnéjsi Uprava je obsazena v metodice hlaseni bezpecnostnich incident(.
Clanek 11
Zaznamy o ¢innostech zpracovani

Spolecnost vede za Ucelem dokladovani souladu s nafizenim zdznamy o ¢innostech zpracovani
osobnich udajd.

Zaznamy o Cinnostech zpracovani jsou vedeny v elektronické podobé. Za radné vedeni téchto
zaznamu odpovida CPO.

Zaznamy o ¢innostech zpracovani obsahuji nejméné nasledujici informace:

a) identifikacni Udaje spravce

b)  vycet Ucell zpracovani

c) popis kategorii subjektl Udajd a osobnich udajl

d) vycet kategorii pfijemcd osobnich Udajd, kterym osobni Udaje budou nebo byly

zpfistupnény;

e) Udaj o tom, zda dochazi k prfedani osobnich Udajd do tfeti zemé (mezinarodni organizaci) a
pokud ano, do které

f)  Udaj o planované dobé zpracovani (lhty pro vymaz)
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g) popis organizacnich a technickych opatreni prijatych k ochrané osobnich udajd (je-li to
mozné).

Clanek 12
Pracovnik povéreny ochranou osobnich udajd (CPO)

Spolecnost povéri tkoly v oblasti ochrany osobnich Gdaji konkrétni osobu ¢i osoby (CPO).
Pracovnik povéreny ochranou osobnich udajd (CPO)

a) je kontaktni osobou pro vSechny subjekty Udaja,

b) dohliZi na dodrzovani zasad zpracovani osobnich udaju,

c) monitoruje dodrZovani technickych a organizacnich opatfeni k zajisténi bezpecnosti
osobnich Gdajl, upozoriuje na nedostatky a navrhuje opatreni ke zlepSeni ochrany osobnich
Gdaju,

d) odpovida na zadosti subjektl udaji ohledné vykonu jejich prav, vede registr Zzadosti,

e) vede registr souhlas( se zpracovanim osobnich Udajq,

f)  vede zdznamy o ¢innostech zpracovani,

g) vede evidenci bezpecnostnich incidentl a vyhodnocuje jejich povahu.

Clanek 13
Zavérecnd ustanoveni

Stavajici zaméstnanci spolecnosti a jeji spolupracovnici byli s timto vnitfnim predpisem ke dni jeho
vyhlaseni seznameni. Kazdy novy zaméstnanec a spolupracovnik musi byt s timto vnitfnim
pfedpisem seznamen pred nastupem do prace, resp. zahajenim spoluprace.

Tento vnitfni predpis se vydava na dobu neurcitou, bude vsSak v pravidelnych intervalech
aktualizovan.

Tento vnitfni predpis nabyva platnosti a Ucinnosti dnem vyhlaseni. Timto vnitfnim predpisem se
rusi a zcela nahrazuje veskeré predchozi smérnice a opatreni v oblasti ochrany osobnich Udaji ve
spolec¢nosti.



