Informace o zpracovani osobnich Gdajl pro zaméstnance a ¢leny organt (dale jen ,,memorandum®)
Uvod
Vazeni zaméstnanci, ¢lenové organd,

timto memorandem si Vas jako subjekty Udaji dovolime informovat o zasadach a postupech pfi zpracovani
Vasich osobnich udajd a o Vasich pravech souvisejicich se zpracovanim téchto Udajd, a to v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni
o ochrané osobnich Gdaja; dale jen ,,GDPR”) a zakonem ¢. 110/2019 Sb., o zpracovani osobnich Udajd, ve znéni
pozdéjiich predpist (dale jen ,ZZOU“).

Nase spolecnost respektuje transparentni a korektni zpracovani Vasich osobnich Udaja a zajisténi jejich nalezité
ochrany dle platnych pravnich predpist, aby bylo zajisténo korektni a férové zpracovéni. Vase osobni Udaje
chranime s nejvyssi bezpecnosti tak, abychom zabranili jakémukoli neopravnénému nebo nahodilému pfistupu k
Vasim osobnim Udajdm, zniceni, ztraté, neopravnénym prenosim, k neopravnénému zpracovani. Za timto Ucelem
dodrzujeme odpovidajici technickd a organizacni opatfeni, aby byla zajisSténa Uroven zabezpeceni odpovidajici
vsem moznym riziklim. Osoby, které prichazeji do styku s osobnimi Udaji, maji povinnost dodrzovat mlcenlivost o
informacich ziskanych v souvislosti se zpracovavanim téchto tdaja.

Vzhledem ke skutecnosti, Ze toto memorandum odkazuje na pojmy z oblasti ochrany osobnich Gdaji a soucasné
pouziva zkratky, pripojujeme v Casti nazvané Seznam vybranych pojmu a zkratek tohoto memoranda vysvétleni
pouzitych pojmu a zkratek, abychom Vam obsah tohoto textu poskytli v jesté srozumitelnéjsi formé.

Vedle informaci podavanych vtomto memorandu Vam podrobnosti o zpracovani Vasich osobnich udajd
zpfistupnime v pfislusnych vnitfnich pfedpisech spravce.

Spravce

Spravce Vasich osobnich dajil je spole¢nost EP Global Commerce a.s., ICO 05006350, se sidlem Pafizska 130/26,
Praha 1 —Josefov, PSC 110 00, zapsana v obchodnim rejstfiku pod sp. zn. B 21517/MSPH, datové schranka d7it4jm,
se kterou mate uzavfeny pracovnépravni pomér (Ci jiny obdobny pomér) nebo uzavienou smlouvu o vykonu
funkce ¢lena orgdnu spolecnosti (déle jen ,sprévce”) a ktery je odpovédny za plnéni povinnosti dle platné pravni
Upravy na ochranu osobnich udaja.

Seznam vybranych pojm a zkratek

POJEM A ZKRATKA VYZNAM

Osobni udaj Veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo & nepfimo
identifikovat, zejména odkazem na urcity identifikator, napriklad jméno, identifikacni
¢islo, lokacni Udaje, sitovy identifikator nebo na jeden Ci vice zvlastnich prvkd fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby.

Zvlastni kategorie Osobni Udaje, které vypovidaji o rasovém ci etnickém pdvodu, politickych nazorech,

udajd nabozenském vyznani ¢i filozofickém presvédceni nebo clenstvi v odborech, a
zpracovani genetickych udajl, biometrickych Udajl za Gcelem jedinecné identifikace
fyzické osoby a uUdajd o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni
orientaci fyzické osoby.

Subjekt idajd Fyzickd osoba, k niz se osobni Udaje vztahuji. Subjekt Gdaji se povazuje za
identifikovany, nebo identifikovatelny, jestlize lze na zdkladé jednoho ¢i vice
osobnich Udajd primo ¢i nepfimo zjistit jeho identitu.

Spréavce Fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi urcuje Ucely a prostredky zpracovani osobnich tdajd.
Zpracovani Jakakoli operace nebo soubor operaci, které jsou provadény s osobnimi udaji nebo

soubory osobnich Udajli pomoci ¢i bez pomoci automatizovanych postup, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, prizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Siteni nebo
jakékoli jiné zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.
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Ucel zpracovani Cil ¢innosti spravce a jeho smysl
Prostfedky zpracovani  Nastroje a zvolené postupy pro konkrétni zpracovani osobnich tdaja.

Pravni titul Pravni titul neboli pravni dlvod, je podminka, bez které neni zpracovani osobnich
Udajt v Zadném pfipadé moiné.

Zpracovatel Fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
zpracovava osobni Udaje pro sprévce.

Prijemce Fyzicka nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt,

kterym jsou osobni Udaje poskytnuty, at uz se jedna o treti stranu, ¢i nikoli. Prijemce
disponuje zdkonnou, smluvni ¢i jinou pravomoci zpracovavat osobni Udaje. Jedna se
0 jiné spravce Ci zpracovatele napfiklad o danové, spravni ¢i regulacni organy. Avsak
organy verejné moci, které mohou ziskdvat osobni Udaje v rdmci zvlastniho Setfeni v
souladu s pravem clenského statu, se za pfijemce nepovazuji; zpracovani téchto
osobnich Udajl témito organy verejné moci musi byt v souladu s pouZitelnymi
pravidly ochrany Gdajd pro dané ucely zpracovani.

Treti strana Fyzicka nebo prévnickd osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
neni subjektem Udajd, spravcem, zpracovatelem ani osobou pfimo podléhajici
spravci nebo zpracovateli, jenz je opravnéna ke zpracovani osobnich Udaja.

uoou Dozorovy Ufad dle zZOU je Ufad pro ochranu osobnich Gdajii. Jsou mu svéfeny
kompetence Ustfedniho spravniho Uradu pro oblast ochrany osobnich udajd v
rozsahu stanoveném ZZOU a daldi kompetence stanovené zvldétnim pravnim
predpisem.

COOKIES Malé textové soubory, které umoZriuji webové strance zapamatovat si dilezité
informace, které uZivateli usnadni dalsi jeji pouzivani. Spravce Vas informuje o
pouZivani cookies. Vice informaci naleznete na webové strance spravce. Pravni titul
pro technické nebo funkéni cookies je opravnény zajem. Pravni titul pro ostatni
cookies je souhlas.

Zpracovavané osobni udaje

Spravce a zpracovatel, ktery zpracovava osobni Udaje pro spravce, zpracovavaji, v ndvaznosti na pfislusny pravni
dlvod neboli pravni titul a Ucel zpracovani, zejména tyto nasledujici kategorie osobnich tdaj:

° identifikacni, autentiza¢ni a adresni Udaje: jméno, pfijmeni, titul, datum narozeni, Udaje z dokladd
totoznosti, adresa trvalého, prechodného bydlisté, dorucovaci nebo jind kontaktni adresa, statni
pfislusnost, misto a stat narozeni, rodné Cislo, vlastnoruéni podpis a elektronicky podpis;

° kontaktni Udaje: telefonni Cislo, e-mailova adresa, ID datové schranky;
° elektronické udaje: IP adresa, autentizacni certifikaty, certifikaty elektronického podpisu;
° osobni Udaje spojené s pracovnépravnim (jinym obdobnym) vztahem: Cislo bankovniho Uétu, mzdové

Udaje, vzdélani, trestni zaleZitosti, identifikacni idaje k détem, rodinnym pfislusnikiim, znalost cizich
jazykl, osobni Cislo;
° ve specifickych ptipadech zvlastni kategorie osobnich udaja.

Prehled osobnich Udajl zpracovavanych spravcem, naleznete v prislusnych vnitfnich predpisech spravce.
Zdroj zpracovéavanych osobnich tdajt

Spravce ziskava Vase osobni Udaje predevsim od Vas pfi jedndni o uzavieni smlouvy a v souvislosti s plnénim,
pripadné od tretich osob, které takové jednani zprostfedkovavaji. Dale spravce ziskdva Vase osobni Udaje z verejné
dostupnych zdroja (napfiklad obchodni a Zivnostensky rejstiik) nebo od orgdn( statni spravy.

Kamerovy systém

Spravce Vas timto informuje, Ze na vymezenych pracovistich provozuje spole¢nost EP Investment Advisors, s.r.o.,
ICO 26687259, se sidlem Pafizska 130/26, Praha 1 — Josefov, PSC 110 00, zapsana v obchodnim rejstiiku pod sp.
zn. C 87354/MSPH, datova schranka 89pegns, kamerovy systém se zdznamem, a to za Uc¢elem ochrany majetku,
Zivota a zdravi osob pohybujicich se ve sledovaném prostoru. O uziti kamerového systému informuji informacni
cedule umisténé na dotcenych objektech a toto memorandum. Pouceni o zpracovani osobnich Udajd
prostfednictvim kamerovych systémuU naleznete na internetové strance www.epholding.cz
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Ucel a doba zpracovani osobnich Gdajd
Spravce zpracovava Vase osobni Udaje zejména pro niZze uvedené Ucely, na zakladé pfislusného pravniho titulu.

Odpovéd na otdzku, po jakou dobu je spravce opravnén VasSe osobni Udaje zpracovavat, se odviji od Ucelu daného
zpracovani (napfiklad mzdové listy nebo Ucetni zaznamy o Udajich potfebnych pro ucely dichodového pojisténi
spravce archivuje po dobu 30 let, jde-li o mzdové listy nebo Ucetni zédznamy o Udajich potrebnych pro Gcely
ddchodového pojisténi vedené pro poZivatele starobniho diichodu poté po dobu 10 let).

Demonstrativni vycet Ucell zpracovani:

° zpracovani osobnich Udajd zaméstnancl v souvislosti s personaini agendou;

° zpracovani osobnich Udajd zaméstnancl v souvislosti se mzdovou agendou;

° zpracovani osobnich Udajd v souvislosti se zajisténim pracovnélékarskych prohlidek;
° zpracovani osobnich Udajd ¢lent orgdnd pro zapis do verejnych rejstrik{;

° zpracovani osobnich Udajd v souvislosti s archivaci dokumentd;

° zpracovani osobnich Udajl v souvislosti s vymahanim narok( spravce.

Prehled Uceld zpracovani osobnich idajd a dob, po kterou jsou osobni Udaje zpracovévané, naleznete v pfislusnych
vnitfnich predpisech spravce.

Pravni titul zpracovani osobnich Udajd

GDPR rozlisuje v ¢l. 6 celkem Sest typl pravnich tituld zpracovani osobnich udajd, kdy nejpodstatnéjsi pro spravce
jsou déle vyjmenované Ctyfi pravni tituly. Spravce zpracovava Vase osobni Udaje:

° pro splnéni smlouvy;

° zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje (napfiklad
zpracovani osobnich Udajd v souvislosti se zpracovanim podklad(l pro zdkonné odvody zdravotniho
a socialniho pojisténi);

° zpracovani je nezbytné pro Gcdely opravnénych zajmd ptislusného sprévce &i tfeti strany, kromé
pripadl, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava a svobody subjektu udajd
vyZadujici ochranu osobnich Udajd, zejména pokud je subjektem tdaji dité;

° na zakladé Vami udéleného souhlasu, a to pouze za predpokladu, Ze nelze vyuZit jiny pravni titul pro
zpracovani osobnich Udajd (napfiklad souhlas s vyuZitim fotografie).

Bez poskytnuti osobnich Udaji nezbytnych pro plnéni smlouvy a splnéni zakonnych povinnosti neni mozné uzavrit
smlouvu. Proti zpracovani osobnich Udajl pro Ucely opravnénych zajmu je mozné podat namitku. Mate pravo sv(j
souhlas kdykoli odvolat. Pricemz sprédvce upozorfiuje, Zze odvolanim souhlasu neni dotc¢ena zakonnost zpracovani
vychazejiciho ze souhlasu, ktery byl dan pred jeho odvolanim.

Prehled pravnich predpist souvisejici se zpracovanim osobnich Udaji pro splnéni pravni povinnosti naleznete
v prislusnych vnitfnich predpisech spravce.

Zpusob a prostfedky zpracovani

Spravce a zpracovatel, ktery zpracovava osobni Udaje pro spravce, zpracovdvaji Vase osobni Udaje, manudlné
(napriklad zaloZeni pracovni smlouvy v listinné podobé do osobniho spisu zaméstnance) a automatizované
(prostrednictvim prostfedk( ICT, napfiklad za pouziti osobniho pocitace v programech Microsoft Office 365 a
v systému spravce, popripadé zpracovatele).

V pfipadé automatizovaného zpracovani Vasich osobnich Udajd spravce nepouzivd automatizované rozhodovani,
véetné profilovani, které by mohlo mit dopad na Vase préva.

Spravce Vas vsouladu s platnou pravni Upravou informuje, Ze vyuZivd systémy pouZivajici nastroje umélé
https://support.microsoft.com/cs-cz/topic/nej%C4%8Dast%C4%9B|%C5%A1%C3%AD-dotazy-ai-microsoft-

copilot-a-microsoft-designer-987b275d-f6f2-4d5d-94c5-e927cffae705. Jedna se napriklad o systémy Al, které
pomahaji s identifikaci bezpecnostnich incidentl, systémy Al pro filtraci spamu, které pouzivaji Al k identifikaci a
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oddéleni nevyzddanych e-maild od legitimni komunikace. Uvedené rovnéz dopada do oblasti ochrany
uzivatelskych identit, kontroly cloudovych aplikaci Office 365 a ochrany koncovych uzivatelskych zafizeni.

Dal$im vyuZzivanym nastrojem je sluzba Microsoft Copilot. Jedna se o digitalniho asistenta vyuzivajici Al, ktery je
navrzeny tak, aby uZivatelim pomahal s celou rfadou Ukold a aktivit v prostfedi kancelarskych aplikaci Office 365.
Sluzba Copilot vyuziva technologii ChatGPT od spolecnosti OpenAl. Jde o formu generativniho Al navrZenou tak,
Ze napodobuje lidskou konverzaci tim, Ze rozumi otdzce nebo komentari uzivatele a pfirozenym jazykem odpovida.
Méjte na pameéti, Ze nekomunikujete s Zivym clovékem.

Obsah a vystupy vytvorené Al mohou obsahovat nepresnosti, predsudky nebo citlivé materidly, protoze byly
natrénovany na informacich z internetu a jinych digitalnich zdroji. Nepresnosti mohou byt zplsobeny i tim, Ze
uméld inteligence nemusi védét o nedavnych udalostech. Vyvarujte se prozrazeni citlivych a soukromych firemnich
dat pfi interakci s generativnim chatbotovym nastrojem.

Sluzby Al spole¢nosti Microsoft jsou postavené na komplexnim pfistupu spolec¢nosti k zabezpeceni, dodrzovani
predpis a ochrané osobnich Udajd. Dalsi informace o ochrané osobnich Udajd najdete v nasledujici ¢asti Data
ochrana osobnich udajd a zabezpedeni pro Microsoft Copilot pro Microsoft 365.

Zpracovatel

Spravce zpracovava Vase osobni Gdaje svymi zameéstnanci, ktefi k osobnim udajdm potrebuji mit pristup pro pInéni
svych pracovnich povinnosti a ktefi jsou zavazani k zachovavani ml¢enlivosti o veskerych skute¢nostech a udajich,
o nichz se dozvédéli pri vykonu své prace.

Déle maji pfistup k Vasim osobnim Udajim zaméstnanci zpracovatele, a to pouze v rozsahu nezbytném pro vykon
jejich ¢innosti pro spravce. Se vsemi nasimi zpracovateli vZdy uzavirdme pisemnou smlouvu o zpracovani osobnich
udajll, kterd obsahuje zaruky pro bezpecnost Vasich osobnich Udajl. Jedna se napfiklad o spolec¢nost poskytujici
pro spravce ¢innosti v oblasti zpracovani mezd, pfipadné poskytovatel IT sluzeb a dodavatel software poskytujici
programatorské ¢i jiné podplrné technické sluzby.

Prehled zpracovatelll pro spravce naleznete v prislusnych vnitfnich predpisech spravce.
Prijemci osobnich Gdajt

Spravce muze za urcitych okolnosti predat Vase osobni Udaje tzv. prijemctm (dalsi spravce, zpracovatel) a tretim
stranam.

O pfijemce se jedna napfiklad v pfipadé organl vefejné moci, kterym jsou standardné preddvany osobni Udaje
zaméstnancl za Ucelem vedeni dariové evidence ¢i vypoctu sociadlniho ¢i zdravotniho pojisténi:

° Ceska spréava socialniho zabezpegeni,
° zdravotni pojistovny,
° financni a pfipadné exekutorské urady v souvislosti s béZznou ohlasovaci a darovou povinnosti

zameéstnavatele.

O prijemce se ovsem nejedna, pokud organy verejné moci vyzaduji osobni Udaje v ramci zvlastniho Setreni,
v takovém pripadé se jednd o tzv. tfeti stranu.

Predavani osobnich Gdajl do tretich zemi

Spravce, pripadné zpracovatel pro spravce, zpracovavaji Vase osobni Udaje primarné na tzemi Ceské republiky,
pripadné na Uzemi Evropské unie (dale jen ,EU“), kde je v kazdé clenské zemi zarucena unifikovand ochrana
osobnich Udajd. Zcela vyjimecné mohou byt Vase osobni (daje zpracovany mimo Uzemi EU, napriklad
v pocitacovém systému, jehoz servery se budou nachazet mimo Uzemi EU. V takovém pripadé bychom vybrali jako
smluvniho partnera spolecnost, ktera bude splfiovat podminky pro bezpecny pfenos dat v souladu s platnou pravni
Upravou. O konkrétnich opatfenich a postupech, komu a do jakych zemi jsou osobni Udaje
zpristupriovany/predany, za jakych podminek, jak jsou jeho Udaje chranény, pripadné rizika s tim souvisejici Vas
budeme vhodnym zpdsobem informovat.

Prava subjektu adajd
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e  Zaklada-li se zpracovani osobnich Udajl na Vasem souhlasu, mate pravo svidj souhlas kdykoli odvolat.
V souvislosti s odvolanim souhlasu Vas spravce informuje, Ze odvolani souhlasu nema vliv na zakonnost
zpracovani osobnich Udajl do okamzZiku jeho odvolani, ani na zpracovani udaju z jinych pravnich divodd,
pro které neni Vas souhlas vyZadovan.

e  Mate pravo pozadovat pfistup ke svym osobnim udajlim a podrobnéjsi informace o jejich zpracovani.

e Mate pravo pozadovat opravu Vasich nepresnych nebo netplnych osobnich udaju.

e Mate prdvo pozadat o poskytnuti vasich osobnich Udajd v béiné pouzivaném a strojové Citelném
formatu, umoznujicim jejich preddani jinému spravci, pokud jsme je ziskali na zdkladé vaseho souhlasu
nebo v souvislosti s uzaviranim a plnénim smlouvy, a jsou zpracovany automatizované.

e  Mate pravo podat namitku tykajici se zpracovani nékterych nebo viech vasich osobnich tdaja.

e Mate prdvo nas pozadat o vymaz vasich osobnich Udajd, pokud jiz nemame zadny prévni divod pro
jejich dalsi zpracovani.

e  Mate pravo podat stiznost UOOU.

e  Mate pravo nebyt pfedmétem automatizovaného individualniho rozhodovani, véetné profilovani.

PFipadna aktualizace memoranda

Vzhledem ke skutecnosti, Ze mlze dochazet ke zméné pravidel a podminek zpracovani a ochrany Vasich osobnich
Udaja, zejména v dlsledku zmény pravnich predpisd, pfipadné mize dojit ke zméné nasich podminek, postupl a
zplsobl zpracovani a ochrany Vasich osobnich (dajl, budeme Vas o takovych zménach informovat
prostfednictvim aktualizace tohoto memoranda, nevyzada-li si takovd zména Vase primé kontaktovani.

Posledni aktualizace tohoto memoranda probéhla ke dni 11. 9. 2024.

Vykon prav subjektu Gdajd

Pokud se jedna o Vasi Zadost, kterou uplatnite své pravo podle vyctu uvedeného v ¢asti nazvané Prava subjektu
Udaja tohoto memoranda, sprévce je vidy povinen se takovou Zddosti subjektu Udajd zabyvat, pricemZ musi
informaci poskytnout bez zbyte¢ného odkladu po obdrzeni zadosti, v kazdém pripadé vsak do jednoho mésice od

obdrzenfi zadosti. Tuto Ihtu Ize ve vyjimecnych pfipadech prodlouZit o dva mésice, o ¢emz musi byt subjekt tdajd
ze strany spravce informovan, véetné diivodud takového prodlouzeni.

Vasi Zadost mlZete poslat:

do sidla spravce

na e-mailovou adresu info@epgc.cz

na e-mailovou adresu pracovnika povéreného ochranou osobnich Udaji cpo@epholding.cz
pfipadné Ize vyuZit telefonni kontakt na ¢isle: +420 232 005 200

nebo se obratit na Vaseho HR manazera

Pro snadnéj$i uplatnéni Vasich prav Ize vyu#it vzorovy formular oznaceny Zadost subjektu tdajd.

V pfipadé, ze budete mit divodné podezreni, Ze doslo k poruseni pravnich predpisd v souvislosti s ochranou Osobnich
dajli, mate pravo obratit se se stiznosti na Urad pro ochranu osobnich udajt, Pplk. Sochora 727/27, 170 00 Praha 7-
Hole$ovice, email: stiznosti@uoou.cz, za timto Ucelem lze vyuZit formuldf dostupny na strankach Uradu pro ochranu
osobnich Gdajd https://uoou.gov.cz/verejnost/stiznost-na-spravce-nebo-zpracovatele.
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